                                                                            
[bookmark: _Toc360712356]信息系统安全控制
内部审计方案
1、 审计目标
评估关键信息系统安全控制的有效性。
2、 [bookmark: _Toc360712357]审计标准
本次审计依据目前国际上通用的信息系统审计的标准COBIT（Control Objectives for Information and related Technology），该标准由信息系统审计与控制协会在1996年公布，是一个在国际上公认的、权威的安全与信息技术管理和控制的标准，目前已经更新至5.0版。它在商业风险、控制需要和技术问题之间架起了一座桥梁，以满足管理的多方面需要。该标准体系已在世界一百多个国家的重要组织与企业中运用，指导这些组织有效利用信息资源，有效地管理与信息相关的风险。
3、 审计范围
1. 审计期间
2017年1月1日至2017年12月31日。
2. 关键信息系统
信天游管理系统、邮件系统、VPN系统。
3. 关键数据
业务数据、财务数据、邮件、访问日志。
4、 审计内容
1) 系统层面
系统层面安全审计对象包括系统安全技术、计算机病毒防治、远程访问安全。在对设备层面审计重点是对各种系统生成的日志、操作日志进行审计。 
具体审计内容如下：
	审计对象
	审计内容
	具体审计项
	审计方法

	系统安全技术 

	 操作系统安全性 

	 查看操作系统安全日志文件 
 查看管理员操作日志文件 
 查看文件访问记录 
 对用户权限分配情况进行抽查，重点关注各管理员权限的划分情况 
 进行系统漏洞扫描 
	利用集中日志管理系统完成日志信息的收集和处理；如果系统中没有集中日志管理系统选择人工收集。 


	计算机病毒防治 


	 防病毒系统的安装情况 
 防病毒系统运行情况 
 系统病毒数据库更新情况 
 用户病毒数据库更新情况 


	 抽查计算机用户的PC机是否安装了系统统一规定防病毒程序，并检查程序的内部设定 
 抽查计算机用户PC机上的病毒数据库版本 
 随机测试防病毒系统功能 
 查看防病毒系统的运行日志文件 
 检查防病毒系统的病毒数据库的版本 
	人工收集和审计 


	远程访问安全 

	 远程访问身份验证 
 远程访问权限分配 
 远程访问通讯加密 
 远程访问性能 
 远程访问服务器和系统的安全性 

	 查看远程访问安全日志文件 
 查看远程访问控制设定 
 查看远程访问服务器的性能日志文件 
 对远程访问服务器进行漏洞扫描 
 对传送的数据实行“电子侦听”测试 
	人工收集和审计 



2) 应用层面 
应用层面审计重点是对应用系统生命周期管理的审计，包括：应用软件开发安全、应用系统运行安全、数据库安全、数据备份和恢复等方面。 
具体审计内容如下：
	审计对象
	审计内容
	具体审计项
	审计方法

	软件开发安全
	软件开发环境 

软件测试规定和执行情况 
软件开发文档管理规定和执行情况 
测试系统的升级 

	查看软件开发规范、关键数据的加密算法
查看软件开发环境设计和实施方案
抽查软件开发项目文档和有关技术文档
抽查软件测试记录
查看软件开发系统的备份记录
查看测试系统升级（升级到生产系统）计划和有关实施文档
	人工收集及审计


	应用系统运行安全 

	
 业务主机安全性 
 业务主机备份和恢复 

	 查看业务主机安全日志文件 
 查看业务主机管理员操作日志文件 
 查看文件访问记录 
 查看数据备份策略、记录 
 进行主机漏洞扫描 
 检查所有用户的权限分配情况 
	利用集中日志管理系统完成日志信息的收集和处理； 
其他采用人工收集和审计。 

	数据库安全 

	 数据库用户设定和权限分配 
 数据库访问身份验证 
 数据库完整性 
 数据库访问性能 

	 查看数据库安全日志文件 
 查看数据库性能日志文件 
 查看数据库用户和用户组设定以及相应的权限设定 
 运行数据库健康测试工具，检查数据库内数据和数据关系的完整性 
	利用集中日志管理系统完成日志信息的收集和处理； 
其他采用人工收集和审计。 

	数据备份和恢复 

	 数据备份和恢复计划和执行情况 
 备份应用程序 

	 查看备份应用程序的运行日志文件 
 查看备份介质记录 
 查看备份介质管理记录 
 查看备份和恢复操作记录 
	人工审计 



3) 业务层面
业务层面的安全重点是对账号集中审计管理以及对关键业务操作行为的审计。
	审计对象
	审计内容
	具体审计项
	审计方法

	账号管理

	对账号分配情况的审计 
账号创建情况审计 
账号变更情况审计 
	账号的创建时间、创建人，从账号的创建时间、创建人信息审计； 
账号的变更时间、变更人、变更内容审计； 
账号冻结、解冻时间、操作人员审计； 
将从账号分配给从账号的分配时间、分配者，主、附属账号的有限期等。 
	通过集中账号管理系统收集账号的审计数据
如果没有集中账号管理系统采用人工审计 

	账号授权

	对账号授权过程审计。 
对账号当前使用权限审计 

	包括账号的访问权限，查询资源的授权访问者，权限的分配时间、分配者等； 
账号权限变更时间、变更人员、变更内容审计； 
账号当前对应的权限是否与该账号所进行操作的对应的权限一致。
	通过集中账号管理系统收集账号的审计数据
如果没有集中账号管理系统采用人工审计 

	登陆行为

	成功登陆 
失败登陆 
登陆顺序 

	包括什么人用什么账号在什么时间登录了什么系统，什么时间登出等； 
账号失败登陆使用的账号、频率、时间等； 
同一个账号在一段周期（可设置）内登陆业务系统的顺序。 
	通过集中账号管理系统收集账号的审计数据
如果没有集中账号管理系统采用人工审计 

	业务操作

	网络管理行为审计 

	对在维护工作中使用FTP/Telnet的各种操作进行审计，获得全部操作记录和结果； 
实现ftp/telnet命令级细粒度访问策略审计； 
对ftp/telnet的操作执行回放，还原操作内容。 
	必须通过业务行为审计手段收集网络管理行为数据，结合人工操作进行审计。


	
	数据库操作审计 

	记录与登录者身份不符合的SQL命令、应用操作命令或流程； 
基于对指定的数据库对象（如数据库、表、视图、存储过程等）和指定操作（如创建、修改、添加、删除等）进行审计； 
基于自定义的关键字进行访问控制和审计； 
通过审计输出界面，对SQL命令的截获、分析和还原，审计关键操作的结果；
实现对主流数据库的审计。
	

	
	关键操作审计

	对于系统配置数据的删除操作进行审计；
通过制定数据库关键字段、关键操作进行审计；
根据操作时序顺序对操作行为进行审计；
对于关键操作关联操作账号的权限范围进行审计；
	

	互联网访问行为（此项审计限于严格控制与互联网访问的系统中）

	互联网访问行为审计 

	邮件收发、Webmail发送审计； 
VPN维护行为审计； 
即时通讯、文件下载等行为审计 
	必须通过业务行为审计手段收集网络管理行为数据，结合人工操作进行审计。



5、 时间预算
。
6、 人员安排
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